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2017 MSC-FAL.1/Circ.3 - GUIDELINES ON MARITIME 

CYBER RISK MANAGEMENT.

2017 Res. MSC.428(98)* - MARITIME CYBER RISK 

MANAGEMENT IN SAFETY MANAGEMENT SYSTEMS.

* Over 24 flag states like USCG, Marshall Island, Singapore, Australia, 

Cyprus, Vanuatu require it as mandatory.

2020 USCG CVC-WI-027(1) - Vessel Cyber Risk Management 

Work Instruction 

2024 USCG NVIC 02-24 – Reporting breaches of security, …

2016 Guidelines on Cyber Security Onboard Ships 

2017, 2018. 2nd and 3rd Version of Guidelines on Cyber 

Security Onboard Ships .

2020 4th Version of Guidelines on Cyber Security Onboard 

Ships

2019 Implementation Guide for Cyber Security on Vessels v1.0.

2017 Inspection and Assessment Report for Dry Cargo 

Ships 4.7 Cybersecurity

2021 Inspection Ship Questionnaire (RISQ) 12 Security 12.2, 

12.7 and 12.8

2017 TMSA 3 13 Maritime Security 1.2, 2.3, 2.4, 3.2 and 4.5

2018 SIRE VIQ 7 7 Cyber Security 7.14, 15, 16 and 17

2022 SIRE 2.0 7.5 Cyber Security

2018 Cyber Security Rec.153~164 

2020 Rec.166 – Recommendation on Cyber Resilience

2022 UR E26 – Cyber Resilience of Ships 

UR E27 – Cyber Resilience of onboard systems and 

equipment
2020 Guidance for Maritime Cybersecurity System 

2020 Guidance for Type Approval of Maritime Cyber 

Security

IMO : International Maritime Organization, USCG : US Coast Guard, BIMCO : Baltic and International Maritime Council, DCSA : Digital Container Shipping Association, OCIMF : Oil 
Companies International Marine Forum , IACS : International Association of Classification Societies

2023 Guidelines on Maritime Cyber Safety Management

2024 Enhancement of Maritime Cyber Safety Management

2023 Cyber Security Code of Practice for Ships Ver.3
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IMO에서는 선박에 대한 사이버리스크 관리에 대하여 지속적인 관심을 표하고 있어현재 Resolution MSC.428(98)에 대해 

각 국에서 이에 따르는 것을 비강제적으로 권고하고 있지만, 향후 강제 요건으로 발전할 가능성이 높음. 

현재 미국, 마샬 아일랜드, 싱가포르, 호주, 사이프러스, 바누아투 등 22개국에서 강제 요건으로 적용 중임.
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• 위험 관리 전략,기대치 및 정책 수립 및 모니터링
• 사이버 위험 관리를 위한 직원 역할과 책임 정의
• 백업 관리 및 재해 복구, 위기 관리와 같은 비즈니스 
연속성 보장
-담당자 지정, 권한 부여 및 지원

• 선내 시스템, 사람, 자산, 데이터 및 기능에 대한 사이버 
보안 위험을 관리하기 위한 조직적 이해 개발
-자산 식별,자산 목록 작성,위협,취약성 식별을 포함한 
리스크 평가 수행

• 사이버 사고로부터 선박을 보호하고 선박 운항의 
연속성을 최대화하기 위한 적절한 보호 장치 개발 및 
구현
-계정 보안,비밀번호 정책,다중 인증,망분리,방화벽,
암호화 정책,비인가 USB사용 제한, OT담당자 교육등

추가 요소

• 선내 사이버 사고의 발생을 탐지하고 식별하기 위한 
적절한 조치 개발 및 구현
-사이버 위협 및 행위자 전술,기술 및 절차에 대한 
문서화된 목록 유지,시스템 모니터링

• 선내에서 탐지된 사이버 사고에 대한 조치를 취하기 
위한 적절한 조치 및 활동을 개발 및 구현
-사고 보고,사이버 사고 기록 유지,사고 대응 교육 

• 사이버 사고로 인해 손상된 선박 운항에 필요한 모든 
기능 또는 서비스를 복구하기 위한 적절한 조치 및 
활동을 개발 및 구현
-사이버 사고 복구 계획서,복구 교육,사고 재발 방지 
분석
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1. 해양 조사관/항만국 통제관은 안전관리체계에 사이버 리스크 관리가 

통합되어 있고, 다음의 기본적인 사이버보안을 구현했는지를 확인함.

a) 사이버 관행 불량

- 계정 및 비밀번호 공개 여부

- 컴퓨터 시스템에 대한 일반적인 로그인 또는 로그인 없는 접속 여부

- 30분 동안 사용자의 활동이 없을 경우 컴퓨터 기반 시스템의 자동 

로그아웃 기능 활성화 여부

- Flash drive/USB 의 무분별한 사용, 랜섬웨어/과도한 팝업으로 인한 

선내 컴퓨터 손상

b) 사관/선원의 선박 시스템에 영향을 미치는 비정상적인 네트워크 

문제와 신뢰성에 대한 불평

c) 유닛/선박 스크리너가 선장/선원으로부터 잠재적인 스푸핑 

이메일을 받음

2. 기술적 운영 관련 결함으로 인한 확대 조사에서 사이버 리스크 관리가 

안전관리체계에 통합되어 있지 않은 경우 출항 전 외부 심사 완료와 함께 

Code 17 (출항 전 수리) 발행, 확대 조사에서 사이버 리스크 관리가 잘 

구현되지 않은 경우 ISM 결함과 Code 40 (다음 입항 전 결함 수정) 또는 

Code 50 (30일 이내 결함 수정과 내부 심사 요구) 발행, 사이버보안 사고를 

초래한 심각한 결함이 발견되는 경우 ISM 결함과 Code 30 (외부 심사 

요구와 출항 정지)
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1. 보안 위반, 의심스러운 활동, 교통 보안 사고 및 

사이버 사고에 대한 요구사항 준수 지침 제공

2. 사이버 사고 보고

a) 대상 : 모든 선박, 항구, 항만 또는 해안 시설에 적용

b) 사고 정의 : 합법적인 권한 없이 정보나 정보 시스템의 

무결성, 기밀성 또는 가용성을 실제로 또는 즉각적으로 

위험에 빠뜨리는 사건; 또는 법률, 보안 정책, 보안 절차 

또는 허용 가능한 사용 정책을 위반하거나 위반할 

임박한 위협

c) 보고 대상 : 시스템 방어를 침해하지 않는 일상적인 

스팸 , 피싱 시도 및 기타 성가신 이벤트는 사이버 

사고로 보고될 필요 없을 수 있음. 실수로 허용 가능한 

사용 정책 위반도 사고에 포함되지 않음.

d) 보고 기관 : 선박, 항구, 항만, 수변 시설에 관한 보호 

및 보안법에 따라 국가대응센터에 보고하는 것을 추천
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1. 2025.1 미국 해상교통시스템에 대한 신규 사이버보안 

규정 발표

2. 요약

1) 대상 : 미국적 선박 보유 선주 & 선박관리사 , 항만 또는 

외대륙붕 시설에 적용

2) 적용 시점 별 요구 사항

a) 25.07.01 : 33 CFR 6.16-1에 따라 USCG에 신고하지 않았거나 신고 

대상이 아닌 기관들은 신고 가능한 모든 사이버 사건이 국가 대응 

센터에 보고

b) ~26.01.12 : 모든 직원 및 주요 인력들은 매년 명시된 교육 

이수(사고 대응, OT 보안 등)

c) ~27.07.16 : 선주와 선박관리사들의 사이버보안 담당자(CySO)

지정, 사이버보안 평가 매년 수행, USCG에 사이버보안 계획서 

제출 및 승인 획득

d) 사이버보안 계획서 승인 후 : 매년 사이버보안 훈련(drill) 최소 

2회, 연습(exercise) 최소 1회. 요청 시 계획서 내 사이버보안 

부분 및 침투테스트 결과를 USCG에 제출
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1. 해사 사이버 공격으로부터 선박운항시스템 등을 보호하고,

선박 및 사업장의 효율적인 해사 사이버안전 관리 지원 

목적

2. 안전 관리 체제(SMS) 갖춘 선박 및 사업장에 적용

3. 표준 지침서(매뉴얼) 제작발표 및 영세 선사 대상 

사이버안전 진단  실태 평가 시범 사업 실시

4. ‘해사 사이버안전 종합대책‘ 수립

5. ‘24년 ‘해사 사이버안전 관리 강화 방안 연구 용역’수행 중

- 해사 사이버안전 관리체계 구축 시범 사업

- 민관 해사 사이버안전 교육 훈련 시범 사업

- 해사 사이버 안전법제화 기반 구축



Page9



Page10



Page11



Page12

`2

1



Page13

85.0

63.0

29.0

48.0

31.0

74.3

53.4

25.4

61.2

22.0

61.3

44.8

24.5

51.2

21.9

0.0

20.0

40.0

60.0

80.0

100.0

대기업 중견기업 중소기업 외항선사 내항선사

기업 유형별 선사 유형별
‘23 점수 ‘24 점수 선사 ‘24 점수 선박

구분 ‘23년 설문조사 결과 ‘24년 실태조사 결과

점검
기준

+ 

대상

• 기업 유형별 맞춤형 관리체제 설계 필요

대기업과 중소기업, 외항선사와 내항선사의 보안 수준에 따른 
맞춤형 대응 체계 필요

• 인력 및 인프라 투자 확대 필요 

중소기업 및 내항선사의 보안 인프라와 전문 인력 부족 문제를 
해결하기 위해 정부 차원의 지원과 체계적인 교육 필요
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양호

미흡

취약

• 양호 (80~100%) :관리체계가 효과적으로 운영되고 있으며, 주요 취약점이나 위협이 거의 없음
• 미흡 (60~79%) : 일부 보안 제어가 부족하거나 관리체계가 미흡해 사이버 위협에 취약한 상태
• 취약( 60% 미만) : 주요 보안 통제가 부재하거나 관리체계가 거의 없으며, 심각한 보안 위험이 
존재함
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• 선박 통신환경의 급격한 발전으로 인한 사이버 리스크가 높아지고 있

음

• 선박 사이버보안 국제규제(IMO 및 주관청 등)는 점점 강화되는 추세

• 미국 USCG는 입항하는 모든 선박에 사이버 리스크 관리가 안전관리

체계(ISM)에 통합되어 있지 않은 경우 출항정지(Code 30) 할 수 있음

• 해양수산부는 『선박 사이버안전 법』 입법을 준비 중

• 국내 선사 사이버보안 실태조사 결과, 미흡한 점이 다수 발견됨

• 따라서, 선박 사이버보안에 대한 인식 개선이 필요하며, 관련 인력 및 

인프라 투자 확대가 필요
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Thank you for your attention!
Any Questions?

Providing the best service,
Creating a better world
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